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Marché réseau intersites et téléphonie IP unifiée - point de situation
Suivi du Plan d’actions issu de I'audit Sl et cyber

Gouvernance et activité du service

Feuille de route numérique 2026 — 2028

Proposition de gouvernance

Recommandations organisationnelles

Planning et prochaines étapes

0. Questions / échanges

OO NOOR N2

Ordre du jour




AR CONTROLE DE LEGALITE : 072-200072684-20260212-2026_02_031- DE
en date du 26/02/2026 ; REFERENCE ACTE : 2026_02_031 Publié le : 04/03/2026

Accompagnement Sl

1
Rappel du
contexte




AR CONTRCOLE DE LEGALI TE : 072-200072684-20260212-2026_02_031- DE
en date du 26/ 02/2026 ; REFERENCE ACTE : 2026_02_031 Publié le : 04/03/2026

Accompagnement S

Votre contexte Vos enjeux

Depuis plusieurs mois, la Communauté de communes du
Gesnois Bilurien est confrontée a des interrogations
croissantes sur la structuration de son systeme
d’information.

L’audit S| recemment réalisé par TGS France et renforcé
par les alertes de la Chambre Reégionale des Comptes a
mis en lumiére des fragilités importantes, tant sur le plan
technique que sur le pilotage.

Le service informatique repose aujourd’hui sur un
fonctionnement en silo, sans réelle’ gouvernance ni
méthode projet. La charge technique est portée par un
agent unique, dont le parcours professionnel est €loigné
es o ] standards . Sl.
Cette situation crée un flou sur les responsabilités, une
difficulté a anticiper les besoins, et un manque de visibilité
pour la collectivité, les agents, les élus comme pour la
direction.

Certaines décisions techniques — comme l'usage d’outils
libres, la gestion des acces, ou les relations avec les
prestataires — ont été prises sans cadre formel, générant
arfois des incompréhensions ou des insatisfactions chez
es agents.

Dans ce contexte, la collectivité souhaite reprendre la main et se
doter d’un cadre clair pour son systéme d’information.

Il s’agit d’abord de dimensionner un service adapté a vos besoins
actuels et a venir. Faut-il renforcer I'équipe, recourir a de
I'externalisation, mutualiser certaines briques ? Ces choix doivent
étre posés sereinement.

Vous exprimez aussi le besoin de piloter les projets autrement,
avec des points d’étape, des arbitrages documentés, une méthode.
Cela suppose de structurer une gouvernance et de mieux partager
l'information entre les acteurs concernés.

Au-dela des outils, c’est bien d’'une vision commune dont il est
question :

Quels usages numériques pour les années a venir ?
Quels investissements prioriser ?
Comment concilier sécurité, efficacité, et adhésion des agents ?

Enfin, la question de la souveraineté des données et des choix
logiciels mérite d’étre posée sans dogme : ni rejet de principe, ni
adhésion aveugle. Il s’agira de choisir en conscience, selon les
besoins réels du territoire
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Calendrier

Octobre 2025 Novembre 2025 Décembre 2025 Janvier 2026 Février 2026
1

|
1 Chllecte et analybe documentaire

Rédaction proposition de Gouvqrnance SI

Rédaction Charte informatique Réd::uction proposition de feuille Ihe route S|
Rédaction ECTP (DCE) |
|
|

Eléments constitutifs dd marché Publication Hu marché L
aux 4 cahdidats Remisq et Analyse ibuti Démarrage

|ntégration des des offres des offres 4 ificati du déploiement
ajystements finaux Lancement de la consuliation

Pilo*age globale dejl’intervention

e )\ ) ¢ )¢

i 1
Reunion de lancement et COPIL #1 COPIL #2 COPIL #3 COPIL #4

®

233 Ié—T“ Charte %‘L’ Support COPIL ril_T‘E Support COPIL @ Support COPIL @ Support COPIL

informatique =
|
—]J| CCTP (DCE) ; I = RAO
|j‘, 5 3 déc. 2(;?5 ' | 17 déc. 2025 23 janvier. 2025 Q
ate de publication : Choix. des 4 Date limite. de remise
' candidats des offres
17 oct 2025 18 nov 2025 16 Dec 2025 Aujourd’hui Choix du candidat < FeV 2025
13 Jan 2026 final

06 Fev 2026
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Marché - Calendrier de la procédure
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Etape n° Nom de I'étape Début Fin
1 Rédaction par les Services Gestionnaires des piéces techniques du DCE (CCTP ou DPGF - Cadre de mémoire technique) 20/10/2025 21/11/2025
2 Rédaction des pieces administratives du marché 20/10/2025 21/11/2025
3 Relecture et correction du DCE finalisé 19/11/2025 2/12/2028
4 Publication de la consultation 3/12/2025
5 Choix des 4 candidats 17/12/2025
6 Date limite de Remise des offres (DLDO) 23 janvier 2026 — 12h00
6 IAnalyse des offres et des candidatures 23/01/2026 03/02/2026
7 Rapport d'analyse des offres finalisé (RAQO) et choix du prestataire 03/02/2026
8 Envoi des lettres de rejet
9 Décision
10 Envoi en préfecture de I'ensemble des documents de la consultation
11 IAR préfecture de I'ensemble des documents de la consultation (en principe le méme jour)
12 Notification du marché /accord-cadre Lundi 9 février 2026
13 AR Notification marchés /accord-cadre
14 Avis d'attribution
15 Création de la fiche Marché
16 Engagement financier du marché
17 Réunion(s) de lancement (avec le(s) titulaire(s)
18 Démarrage du déploiement Fin février
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Recommandation — Plan d’action

ﬂ“m Remargues

o a A O DN

10

11

12

13
14
15

16

17

Mettre a jour le schéma d'infrastructure et l'inventaire des équipements

Mettre a jour les systémes d’exploitation obsolétes
Formaliser une politique de gestion des mots de passe pour I'ensemble des applications
Rédiger une charte informatique et la lier au réeglement intérieur (agents et élus)

Renforcer le service Sl (support, projets, budget, ) avec un prestaire, ou la creation d’'un poste

Déployer un gestionnaire de mots de passe (KeePass)

Plan de sensibilisation continu ( campagne de phishing, communication interne, quizz)
Renouveler les mots de passe Wifi tous les 6 mois

Mettre en place une gestion centralisée des comptes utilisateurs
Mettre en place une gestion centralisée ANTIVIRUS

Retirer les droits d’administrateurs locaux aux utilisateurs

Activer I'authentification forte (2FA) pour les acceés critiques

Mettre en place un filtrage web et tracer les accés internet
Continuer la mise en conformité au RGPD

Formaliser et tester un Plan de Reprise d’Activité (PRA)

Mettre en place un MDM pour la gestion des mobiles

Migrer la messagerie actuelle OVH MX PLAN vers HOSTED EXCHANGE

[JEn cours

[JEn cours — Voir KPI
DA valider
[] En cours

[JEn cours
LA étudier

DA étudier — pb domaine
OVH

DA planifier
Technique et administratif

DA étudier
LA étudier
DA planifier

DA planifier

DA planifier
[1En cours

DA planifier

LA étudier
30 mobiles + 24 tablettes

DA planifier

Publié le : 04/03/2026

Fichier Excel — marché public

Fin janvier 2026

Politique dans la charte a valider

Voir scénario

Lettre interne (rubrique)

AZURE AD

Suite gestion AD

Drive MFA
BERGER LEVRAULT
voir tableau application ( application V2)

Une fois la solution déployé
Voir avec le DPO

Plusieurs operateurs
migration chez MODULO CARTE (ORANGE)
Etude MDM a lancer
(2 équipements APPLE)
SFR proposait un MDM (smartphone. tablette et PC)

étude pour M365



AR CONTROLE DE LEGALITE : 072-200072684-20260212-2026_02_031- DE
en date du 26/02/2026 ; REFERENCE ACTE : 2026_02_031 Publié le : 04/03/2026

g

Accompagnement Sl | < !

Senest s
ST

./

5
Gouvernance et
Activité du Sl

TGS

11



AR CONTRCLE DE LEGALI TE :
en date du 26/02/2026 ;
Accompagnement S

072-200072684-20260212- 2026_02_031- DE

REFERENCE ACTE : 2026_02_031 Publié le : 04/03/2026

Gouvernance et activité du service Sl - Premiers tableaux de bord

Vision Charge & capacité du service SI (GESTUP) Tableau de bord Prestataires & contrats

Indicateurs a afficher
Nombre de demandes S| (agent / mois / trimestre)
. Répartition des demandes :

. Support utilisateurs

. Sites

. Projets

. Sécurité / incidents
. Délai moyen de traitement

. Taux de demandes récurrentes
. Nombre d’actions Sl non réalisées faute de ressources
. Evolution du nombre de demandes Sl (tendance)

Tableau de bord — Projets numériques
Vision “avancement et décisions”
Indicateurs proposés :
. Nombre de projets en cours
. Avancement par statut :
. [J En cours
. [1 En risque
. @ En alerte
. Projets structurants (ex : télécoms, cyber, outils métiers)
. Décisions attendues du COPIL

Vision patrimoine et soutenabilité (GESTUP)
Indicateurs a afficher
* Nombre total d’équipements par type :
» PC fixes / portables
* Tablettes / mobiles
» Périphériques critiques
* Ancienneté moyenne du parc
* Répartition :
* Neuf/ reconditionné
+ Affecté / non affecté
* Projection des renouvellements a 24 mois

Campagne de Phishing
Indicateurs a afficher
+ Taux de clic global / par service

Vision avancement et décisions
Indicateurs a afficher :

Nombre de prestataires Sl actifs
Prestataires Sl critiques / structurants
Typologie :

. Télécoms

. Hébergement

. Logiciels métiers

. Support
Contrats :
. En cours

. A renouveler < 12 mois
Marchés structurants (ex : télécoms)

Antivirus

Indicateurs a afficher

* Nombre de postes protégés
* Antivirus

Migration Windows 11

Indicateurs a afficher

* Nombre de poste migrés par site

*  Nombre de postes restant avec OS actuel

Tableau de bord Nextcloud - Usages & gouvernance
Indicateurs a afficher :

Usages

. Nombre d'utilisateurs actifs

. Répartition des utilisateurs par service

. Volumétrie totale utilisée (Go)

. Evolution de la volumétrie utilisée
Organisation

. Nombre d’espaces partagés

. Espaces par service / projet

. Espaces sans responsable identifié

Les indicateurs présentés visent a éclairer la décision et a piloter les actions, et non a évaluer les performances individuelles.

Les indicateurs de gouvernance Sl visent a mesurer la capacité de la collectivité a piloter son systéme d’information, a anticiper les
risques et a éclairer les décisions stratégiques.
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Gouvernance et activité du service S| - ESPACE PUBLIC NUMERIQUE

2024
Janvier | Février |  Mars Avril Mai Juin -|_ Juiliet Aott | Septembre | T | Novembrs | %8
~ Nombre d'usagers 19 51 33 103
_u en heures 17z
2025 |
Janvier | Février [ Mars | Al | Mal | Juin | Juillet | Aodt | Septembre | Octobre | Novembre | Décembre 0
T Nombre d'usagers 49 57 53 59 56 48 49 10 52 71 54 a5 603
T Présences des 1140

_usa en heures

La baisse de fréquentation eit notamment expliquée par cat raisons :

= Les usagers ort pris & sutres habitudes pendarnt le confinement..,

= Certaing uiagers attendent be redémarrage des ateliers pour reprendre lewrs adhdsions..,

= L'EPN ree prend plus en charge les demandes d sccompagnement powr I'administration en ligne.., Led unagers sont redicigds vers France
Services,,

- Certaing usagers choivissent la proximité et la gratuité aves le Conteilles Numdérigue,..

TGS
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Gouvernance et activité du service Sl — Cartographie applicative

Nom de
I’application

Editeur
informatique

Processus supporté
(Comptabilité
Achat/ Recette/ Paye,
etc)

Systéme

d’exploitation / Base
de données

2026_02_031

En place depuis

072-200072684-20260212- 2026_02_031- DE
REFERENCE ACTE :

Logiciel du marché
ou développement
interne

Hébergement

Nombre
d'utilisateurs

Site concerné

Publié le : 04/03/2026

Contacts

Gestion structures PEEJ

Juillet 2024 (en

Franck GUSELLA - Technicien 04 72 53 22 00
Julien RIET - Consultant 04 72 53 22 00

(logiciel libre de site
d'hébergement de
fichiers et
plateforme de
collaboration)

licence NextCloud)

version entreprise, modules
collaboratifs

Marché déployé par
prestataire NG
JAnalytics, avec module
office entreprise
payant

iNoé AIGA ) SAS remplacement de  |Logiciel du Marché  |Web PEEJ - Comptabilit¢ [~ " "2 "~ ; h
[+ Espace Familles Nog) Cécile NEGRIE - Assistante commerciale 01 53 99 90 50
e+, PHII ADEI PHE - A $ C i1 05 4900 48 00 | 008 91 07 92

iMuse SAIGA Informatique IGestion FMC SAS Logiciel du Marché \Web EMC - Comptabilité

AWS ontrdle de légalité Logiciel dii Marché Poste local PAle Ressources
| Marchés Publics 3P 3P Marchés Publics Logiciel Logiciel du Marché Poste local PAle Ressources support@3P o)
|_Berger-leyrault RERGER-IFVRAUIT omnptahilité _etc SAS Logiciel du Marché Web PAle Ressource Marc OILIVIER - 0220005 460 - marc ollivier@berger-levrault com

SurfPass COGIIAR Sestion isagers FPN Logiciel Serveur + clients Logiciel du Marché Serveur EPN Revendeur FATECH 02 43 87 3 83
NextCloud NG Analytics (avec  |Drive souverain, OnlyOffice [SAS Mars-Avril 2020 Logiciel libre du Web [Tous les agents Tous les sites Gilles GAUDIER - Responsable Clientéle - 02 43 14 13 58 | 06 15 83 26 04

Shannon ROMAGNE - ADV - 02 43 14 12 76

David RICHARD - Chef de projets - 02 43 14 12 76

[Anthony BLOUIN - Administrateur syst. et réseau | BSOC - 02 43 14 12 76

Mathieu DUPRE - Administrateur syst. et réseau - 02 43 14 12 76

ISimon ZEITOUN - Responsable Amélioration Continue - 07 55 65 41 24 | 02 43 14 13 56
Baptiste GUILLIN - Responsable BSOC - 07 57 00 80 16

Xavier FOUGERE - BSOC - 02 43 14 12 76

GestSup

Logiciel du Marché

[protocole sont Open Source.
Alternative a TeamViewer.

du marché

(logiciel de GESTion Gestion de tickets, En cours de personalisable
8 GestSup inventaire SAS paramétrages (Base de données sur |Web [Tous les agents Tous les sites Néant
de SUPport 100% . e .
du Parc et Tutoriels avant déploiement... [notre hébergement
web
OVH)
https://portail.libriciel.fr
Cyril WEILLER - Consultant fonctionnel
Pierre CORBION - Chargé d'affaires
. Maxime VIGNE - Support Technique
En cours de Logiciel du Marché Tous les services, IAxel CHEVRIER - Technicien Linux | Formateur
i-Parapheur Libriciel SCOP Parapheur électronique SAS paramétrages s i Web Président et Vice- Tous les sites . e
avant déploiement personalisable brésidents concernés IAgathe NAVARRO - Chargée de Planification
loanne POLO DEL VECCHIO - Chargée de Planification
Guillaume COATANOAN - Ingénieur Commercial Secteur Nord 04 67 65 96 44 | 07 68 45
20 72
solution libre de contrdle a
distance. Le client et le - . e Logiciel Open Source . . .
RustDesk RustDesk Logiciel Serveur + clients |Utilisation ponctuelle Poste local [Tous les services Tous les sites Néant
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Gouvernance et activité du service S| — DRIVE NEXTCOUD

© Disque

vg_system-root

vg_archives-archives

Montage: / Montage: /archives
Systéme de fichiers: xfs ysteme de fichiers: xfs
Taille: 4.87 GB Taille: 99.95 GB
Disponible: 2.65 GB Disponible: 34.48 GB
Utilisé: 46% Utilisé: 66%
vg_nextcloudd _nextcloudd vg_system-home

Montage: /nextclouddata
Systéme de fichiers: xfs
Taille: 399.93 GB
Disponible: 33.62 GB
Utilisé: 92%

vg_system-var_tmp
Montage: /var/tmp
Systéme de fichiers: xfs
Taille: 993.00 MB
Disponible: 954.00 MB
Utilisé: 4%

vg_system-tmp

Montage: /tmp
Systéme de fichiers: xfs
Taille: 993.00 MB
Disponible: 920.00 MB
Utilisé: 8%

\Vlontage: /home
ysteme de fichiers: xfs
Taille: 1.94 GB

Disponible: 1.48 GB
Utilisé: 25%

vg_system-var_log

. Montage: /var/log
Systéme de fichiers: xfs
Taille: 3.90 GB
Disponible: 3.64 GB
Utilisé: 7%

sdal

Montage: /boot
Systéme de fichiers: ext4
Taille: 902.00 MB
Disponible: 608.00 MB
Utilisé: 33%

vg_system-var

Montage: /var
Systéme de fichiers: xfs
Taille: 13.38 GB
Disponible: 10.56 GB
Utilisé: 22%

vg_system-var_log_audit

Montage: /var/log/audit
Systéme de fichiers: xfs
Taille: 993.00 MB
Disponible: 922.00 MB
Utilisé: 8%

Publié le : 04/03/2026
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Gouvernance et activité du service SI - GESTUP

Délais moyen de résolution Tickets par priorité Tickets par criticité
Top 10 des demandeurs TOP 10 demandeurs de temps Top jour de la semaine

2 Utilisateurs R Tickets 2 Utilisateurs © Heures Ml jour &R Tickets

= Gestion des utisateurs

+ Ajouter un utilisateur

outi tivés (14) d

& GestSup

Cdc Le GesnOIS Bllurlen 4 Nom Prénom + & Identifiant 48 Services & Mail X, Téléphone & profil A Connexion P Actions.
Tous v Tous v
O - user utisateur a ‘
° Poweruser poweruser utilisateur avec pouvoir B ‘ @ Connecteurs “ #= Fonctions
© supervisor super superviseur o]
@ tech technicien L'l" | fermeture d'un ticket par un technicien
lin ticket par le demandeur
Q@ v mvillien c r administrateur 20260107 12:23
E 1odification de la résolution d'un ticket par un technicien
e Cédric cbodet cybercentre@cc-gesnoisbilurienfr 0243548043 administrateur 2026-01-12 14:27 |d'un ticket par un demandeur
@ Identification I ticket a un technicen
@ sruoron aurétie  abaudron Pole Ressources  abaudron@cc-gesnoisbilurien.fr 0221763202 utilisateur 2026-01-06 18:49 ]
le d'un ticket par un demandeur
U sbillouard Pole Ressources  sbillouard@cc-gesnoisbilurien.fr 0243631703 tilisate .
Nom d'utilisateur © suousosanira  stilovar v Hovard@cc gesnalsbilurlen fr ulsatenr B L ovezrotttademande sunante aupres du support )
@ BOUSSION Salyma  sboussion Pole Ressources sboussion@cc-gesnoisbilurienfr 0243631272 utilisateur B o
@ GUIBERT Emilie eguibert Pole Ressources isbilurien.f utilisateur E [}
@ HARRY Laétitia Iharry Pole Ressources harryt fr utilisateur a |
Mot de passe |
o LAVIER Isabelle ilavier Pole Ressources I fr utilisateur B [ o
. fur ve
e LOUVET Solenne slouvet Pole Ressources slouvet@cc-gesnoisbilurien.fr 0243631702 utilisateur B
=+] CONNEXION
@ ZAHIDE Alexandra azahide Pole Ressources hid fr utilisateur E } 9=
mails manuels
[v] Intégrer un lien vers GestSup
» URL de redirection pour les utilisateurs non connecteés : (-]

Ordre antéchronologique dans les éléments de résolution @

Eléments de résolution simplifiés @

TGS
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Feuille de route prévisionnelle numérique 2026
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2026 : on pose un Sl cloud propre, sécurisé et gouverné
2027 : on consolide, on sécurise, on professionnalise
2028 : on optimise et on pilote dans la durée

2027 - Consolider & sécuriser

Gouvernance & pilotage SI

2026 - Structurer (fondations cloud)

* Mise en place COPIL SI mensuel / trimestriel

o Clarification roles (Direction / Responsable SI /
Référent Sl / prestataires)

* Premiers tableaux de bord SI

¢ Pilotage Sl stabilisé

¢ Tableaux de bord consolidés (projets, cyber,
prestataires, co(ts)

¢ Pilotage par la valeur et le risque

2028 — Optimiser & piloter

® Gouvernance SI mature
¢ Arbitrages stratégiques pluriannuels
e Préparation feuille de route 2029-2031

Identités & acces (cloud-only)

e Structuration Azure AD comme annuaire de
référence

e Régles de nommage des comptes

® Procédures arrivées / départs

o MFA généralisé

¢ Gestion avancée des identités (groupes, roles,
délégations)

* Revue annuelle des droits

e Politiques conditionnelles Azure AD

¢ Industrialisation IAM cloud
e Sécurisation renforcée des comptes a privileges
e Audits réguliers des acces

Cybersécurité

¢ Sensibilisation utilisateurs continue
¢ Firewall centralisé
e Sécurisation réseau intersites

e EDR sur postes

* Sauvegardes supervisées et testées (contrat
prestataires)

» Procédures incidents cyber formalisées

 Exercices de crise cyber (PRA)
e Amélioration continue des controles

RGPD & conformité

* Mise a jour charte informatique
e Documentation des accés et traitements

* Mise en conformité RGPD (registre, procédures,
violations)
e Articulation RGPD / M365

* Maintien en conformité
* Revue périodique et auditabilité

Postes & environnement de travail

¢ Migration / renouvellement postes Windows 11
e Postes Azure AD Join

* Optimisation des politiques postes (sécurité,
mises a jour)
e Harmonisation des configurations

* Rationalisation et optimisation des colits postes

Outils collaboratifs & messagerie

* Gouvernance M365 (droits, espaces, usages)
¢ Déploiement Teams / SharePoint / Messagerie

e Stabilisation des usages agents
 Rationalisation applicative

e Optimisation des outils métiers prioritaires

Support & exploitation SI

e Structuration des processus Sl (incidents,
demandes)
e Qutillage GESTUP

e Industrialisation du support SI
e Clarification interfaces prestataires

e Amélioration continue de la qualité de service

Continuité d’activité

* Premiéres actions de sécurisation

e Mise a jour PCA / PRA
e Tests de reprise

* Renforcement de la résilience

Accompagnement & formation

* Formations agents (sécurité, M365, téléphonie)
¢ Sensibilisation continue

¢ Plan de formation annuel structuré

* Montée en autonomie des services
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Accompagnement S| pas d’assistance externe.

Feuille de route prévisionnelle numérique 2026

plan de sensibilisation continu utilisateurs (campagne de phishing, communication, sensibilisation , ..)

COPIL SI Mensuel / Trimestriel

Mise a jour des processus S| (incidents, demandes,..) GESTUP

Formations agents (sécurité, téléphonie, outils numériques)

N\

N 4 N\ 4 \ A
.. aploi Gouvernance M365 & cloud documentaire L. o .
Mise a jour de la Charte , D(-.zplc>.|ement fet ) . L . Déploiement d’outils collaboratifs M365 (Teams /
. . sécurisation du réseau Préparation Migration des messageries et DATA DRIVE vers . .
informatique ) . SharePoint / autre / Messagerie 365 )
intersites ONE DRIVE
. J L J L J J
4 N\ 4 N\ s N\ 4 )
Inventaire SI & s ) .
documentation Déploiement d’un ) . . . . d ) Ajustements usages
: \ta _ firewall centralisé Préparation migration messageries & données M365
technique (référentiel)
\ J L J \_ ) . J
r ) a ) e p ( —— A
| - let d 5 e . Finalisation
nventaire complet des ocumentation des accées 7 3
2 . . Mise en place de la supervision centralisée documentation (SI, acces,
comptes et droits existants cloud)
\ J . J \ y \_ J
4 ) \ ( )
Début de structuration . o
des regles d’acces Mise en ceuvre d’une téléphonie IP unifiée (sites & agents) Bilan sécurite & usages
ui a accés a quoi
(g quoi) ) ) - y,
( ) ( )
Lancement Gouvernance Préparation feuille de
S| route 2027
! J : :
( Renouvellementou )
migration des postes COPIL de cloture 2026
utilisateurs (Windows 11
\_ PRO) ) . J
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5 leviers pour mieux travailler ensemble

Référent Sl
‘ »  Clarifier son réle et les priorités
Gouvernance Formaliser et/ou mettre a jour les procédures, cartographies, ...
a «  Définir une feuille de route claire des projets numériques - « planifier les projets avec les services
* Associer les élus a la reflexion numerique «  Accompagner les agents sur le numerique et la cybersécurité
a « COPIL mensuel et/ou trimestriel
« COTECH hebdo
*  Mettre en place un comité pour discuter ensemble des besoins
et priorités
Méthode projet Si

« Piloter les projets avec la direction, les élus et les services
I I * Mettre en place des outils de suivi projet
i * Mettre en place une comitologie de suivi de projet
«  Suivre 'avancement avec indicateurs (retards, blocages, ...)

Outils partagés
*  Accompagner les agents a améliorer I'utilisation des outils

numeériques
® « Comprendre les besoins concrets de chaque métier avec
9’ des outils adaptés et mieux se coordonner
\. * Mieux échanger entre services grace a : Cybersécurité & RGPD

* Des plannings visibles par tous
* Des documents faciles a retrouver et a partager
+ Evaluer de nouvelles solutions collaboratives

* Formaliser une charte informatique (bonnes pratiques Sl)

» Sensibiliser les agents sur les bons reflexes face aux risques
cyber (phishing, mots de passe...)

» |dentifier un Responsable de la sécurité informatique

»  Approche progressive et adaptée aux moyens de la
collectivité

«  Evaluer la conformité RGPD
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Proposition de gouvernance du Systéme d’Information

1- Enjeux et objectifs de la gouvernance Sl

La mise en place d’'une gouvernance du systéme d’information vise a répondre a quatre enjeux majeurs
pour la Communauté de communes :

« Sécuriser les décisions Sl (techniques, financiéres, organisationnelles) dans un cadre partagé
entre élus, direction et service Sl

» Renforcer la maitrise du Sl, dans un contexte de dépendance croissante aux prestataires et de
complexification des usages

« Assurer la conformité réglementaire (Code de la commande publique, RGPD, cybersécurite,
attentes CRC)

* Rendre le Sl lisible et pilotable, tant pour les élus que pour la direction générale.

La gouvernance Sl n’a pas vocation a alourdir 'organisation existante, mais a clarifier les réles, les
circuits de décision et les priorités, dans une logique pragmatique et soutenable.
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Proposition de gouvernance du Systéme d’Information

2. Comité de pilotage S| (COPIL SI

Role

» Instance stratégique et décisionnelle

* Valide les orientations, arbitrages structurants et budgets SI

« Suit 'avancement des projets majeurs et des risques (cyber, continuite)

Composition

* Président ou élu réferent numerique

« DGS

» Référent Sl

* Invités ponctuels métier si besoin (finances, juridique, RH)

Fréquence
* Phase projet / structuration : COPIL mensuel
* Reégime de croisiére : COPIL trimestriel

Décisions relevant du COPIL

* Lancement ou arrét de projets Sl structurants

* Validation des marchés publics SI

+ Validation des documents cadres (charte informatique, feuille de route)
* Arbitrages budgétaires et priorisation des actions
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Proposition de gouvernance du Systéme d’Information

3. Outils de pilotage associés

La gouvernance Sl s’appuie sur des outils simples et partagés :

« Tableau de bord Sl (présenté en COPIL) :
 activité du service Sl,
e projets en cours,
 incidents et cybersécurite,
« dépendance prestataires.

Feuille de route numérique pluriannuelle (2026—2028) :
* priorités,
« jalons,
 trajectoire budgétaire.

Documents cadres :
» charte informatique,

» proceédures clés (arrivées/départs, gestion des acces, incidents).

Publié le : 04/03/2026
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Proposition de gouvernance du Systéme d’Information

4. Articulation avec les obligations réglementaires

La gouvernance proposée permet de répondre explicitement :

« aux attentes de la Chambre régionale des comptes (pilotage, tracabilité, maitrise des risques)
» aux exigences du Code de la commande publique (justification des choix, séparation des roles)

» aux obligations RGPD et cybersécurité (responsabilités identifiées, plan d’actions suivi)
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Proposition de gouvernance du Systéme d’Information

6. Modalités de mise en ceuvre
La gouvernance Sl sera mise en place de maniére progressive :

Validation du principe de gouvernance en COPIL
Mise en place du COPIL SI et de son rythme
Déploiement des premiers tableaux de bord
Formalisation de la feuille de route 2026—2028
Ajustements a 6 et 12 mois

arwON~

Décision attendue du COPIL

Valider la proposition de gouvernance du systéme d’information, telle que présentée, et autoriser sa mise en
ceuvre progressive a compter de 2026.
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Recommandations organisationnelles

Evolution du role du Référent SI

Constat
L'analyse met en évidence une forte dépendance organisationnelle au Référent SI, qui cumule aujourd’hui plusieurs responsabilités sans véritable relais fonctionnel ni technique.
Il assure simultanément :

* La gestion et I'animation du cyber centre

* La gestion quotidienne du systéme d’information (administration, support utilisateurs, sécurité, achats, suivi des projets, contrats, suivi prestataires ...).

Cette concentration des missions, sans séparation claire entre pilotage, exécution et supervision, limite la lisibilité de la gouvernance Sl et expose la collectivité a un risque de dépendance critique en cas
d’indisponibilité, de surcharge ou d’évolution du poste.

Elle traduit une structuration encore incompléte de la fonction SI, reposant principalement sur la compétence individuelle plutét que sur des processus formalisés, partagés et pilotés.

Analyse organisationnelle
Le Référent Sl a acquis au fil des années des capacités techniques.

Cependant, son positionnement actuel, centré sur I'opérationnel et la résolution d’incidents, ne répond plus aux exigences de pilotage stratégique d’un systeme d’information multi-sites, multi-prestataires et
soumis a des contraintes réglementaires et de cybersécurité renforcées.

La charge opérationnelle quotidienne qui lui incombe absorbe la majorité de son temps, au détriment de sa mission initiale (Cyber centre) . Mais également dans les taches de pilotage du SI ( planification,
supervision et formalisation documentaire :

* Tableaux de bord, reporting, documentation technique, suivi des indicateurs.
* Suivi prestataires et contrats

Cette situation limite la capacité de la communauté de communes Le Gesnois Bilurien a structurer une gouvernance Sl durable, fondée sur la mesure, la priorisation et la coordination des actions entre les
acteurs internes et externes du Sl.
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Recommandations organisationnelles

Evolution du role du Référent S| — Scénario 1 - Infogérance renforcée + Référent Sl coordinateur

Recommandations

Publié le : 04/03/2026

Il est recommandé de faire évoluer progressivement le positionnement du Référent Sl au sein de la gouvernance du systeme d’information, afin de rétablir une séparation plus claire entre les fonctions de pilotage, de coordination et d’exécution, tout en préservant son

réle d’appui technique de proximité et sa connaissance fine des usages et des sites.

Cette évolution vise a sécuriser I'organisation, sans remettre en cause les compétences ni I'implication du Référent SI.

Rééquilibrage entre pilotage et exécution
Afin de réduire la charge opérationnelle quotidienne et de sécuriser I'exploitation du Sl :
* L’administration opérationnelle du systeme d’information
(infrastructures, serveurs, réseau, sauvegardes, supervision, sécurité)
serait progressivement confiée a un prestataire, dans le cadre :
* d’un contrat d’infogérance structuré,
* avec un périmetre technique clairement défini,
* des engagements de service formalisés (SLA),
* un reporting régulier sur les incidents, la disponibilité et les indicateurs de sécurité,
* une gouvernance contractuelle partagée avec la collectivité.
Cette infogérance a vocation a soulager I'opérationnel, sans exclure le Référent Sl des sujets techniques structurants.

Positionnement cible du Référent SI

Le Référent Sl serait recentré sur un role de coordination et d’appui, comprenant notamment :
* la coordination des prestataires et le suivi opérationnel des interventions,

* linterface entre la direction, les services et les prestataires,

* e suivi des indicateurs clés (disponibilité, incidents, cybersécurité),

* |’appui technique de proximité aux sites et aux agents,

¢ la contribution a la feuille de route SI, en lien avec la direction,

* la diffusion des bonnes pratiques numériques et de cybersécurité.

Le Référent Sl n’est pas positionné comme seul pilote stratégique, mais comme un acteur clé de la mise en ceuvre opérationnelle, dans un cadre défini et validé par la gouvernance SI.

Bénéfices attendus

* Réduction du risque de dépendance individuelle, grace a une meilleure répartition des réles et a I'externalisation partielle de I'exploitation technique.

* Clarification des responsabilités et des interfaces entre la direction, le Référent Sl et les prestataires.
*  Amélioration de la continuité de service et de la résilience du SI.
* Renforcement du pilotage et de la tragabilité des décisions techniques et contractuelles.

*  Valorisation du réle du Référent SI, repositionné sur des missions a valeur ajoutée, compatibles avec sa disponibilité réelle et son ancrage terrain

Direction qui pilote — Référent Sl qui coordonne — prestataire qui opére et accompagne.
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Recommandations organisationnelles

Evolution du role du Référent Sl — Scénario 2 - Renforcement interne progressif du role du Référent Sl

Le scénario 2 repose sur un renforcement progressif du réle interne du Référent Sl, en conservant une part significative d’exploitation technique en interne, tout en réduisant certaines missions périphériques afin de dégager du temps pour le pilotage du systeme
d’information.
Ce scénario vise a faire évoluer I'organisation sans externalisation forte, en s’appuyant prioritairement sur les compétences existantes.

Organisation cible
Positionnement du Référent SI
Dans ce scénario, le Référent Sl conserve :
* une responsabilité directe sur une partie de I'exploitation technique du SI (administration, supervision, sécurité),
* unrole central dans:
* le support aux utilisateurs,
* lagestion des incidents,
* le suivi des prestataires,
* |'accompagnement des projets techniques.

Afin de rendre ce positionnement soutenable, il est nécessaire de :
* réduire ou réorganiser certaines missions annexes, notamment :

* |’animation du Cybercentre,

* certaines actions de médiation ou d’accompagnement non directement liées au S| communautaire,
*  prioriser explicitement les missions Sl dans la fiche de poste

Appui prestataire

Le recours aux prestataires reste présent, mais de maniéere ciblée et ponctuelle :

* assistance technique spécialisée,

* interventions sur des sujets complexes ou exceptionnels,

* renfort temporaire en cas de surcharge ou d’incident majeur.

Il ne s’agit pas d’une infogérance structurée, mais d’un appui technique a la demande, sous pilotage direct du Référent SI.

Modalités de pilotage

* Le Référent Sl participe activement a la préparation des décisions Sl, en lien avec la direction.

* Le pilotage stratégique reste assuré par la Direction et le COPIL SI.

* Les outils de pilotage (tableaux de bord, suivi des incidents, planification des projets) sont mis en place progressivement, en fonction du temps réellement disponible.

Bénéfices attendus

* Maintien d’une forte compétence technique interne, pergue comme rassurante par les services.
*  Continuité des pratiques actuelles, limitant les changements organisationnels.

* Souplesse dans la gestion quotidienne, avec une forte réactivité opérationnelle.

Direction qui pilote — Référent Sl qui coordonne et accompagne — prestataire qui opére.
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Recommandations organisationnelles

Evolution du role du Référent SI — Scénario 2 - Renforcement interne progressif du role du Référent Sl

Limites et risques identifiés

* Risque de dépendance individuelle maintenu, malgré les ajustements organisationnels.

Capacité de pilotage limitée, dépendante de la charge opérationnelle quotidienne.

Difficulté a absorber la montée en complexité du SI (multi-sites, multi-prestataires, cybersécurité, conformité).
Fragilité en cas d’indisponibilité du Référent SI (congés, absence prolongée, évolution professionnelle).
Modeéle peu évolutif a moyen terme, sans création de ressources supplémentaires.

Ce scénario peut constituer :

* une solution transitoire,

* ou une option politiquement plus conservatrice.

Il présente toutefois des limites structurelles importantes et ne permet pas, a lui seul, de sécuriser durablement la gouvernance du systéme d’information de la Communauté de communes.

Direction qui pilote — Référent Sl qui coordonne et accompagne — prestataire en appui ponctuel
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Recommandations organisationnelles

Evolution du role du Référent SI — Scénario 3 - Recrutement d’un Responsable des Systemes d’Information (RSI) et maintien du Référent Sl sur les
missions Cybercentre et support S|

Principe général
Ce scénario repose sur le recrutement d’un Responsable des Systéemes d’Information (RSI) dédié, chargé d’assurer le pilotage stratégique, organisationnel et contractuel du systeme d’information, tout en maintenant le Référent Sl actuel sur ses missions opérationnelles
et de proximité.
Dans ce modéle :
* le RSl structure, pilote et sécurise le SI,
* |le Référent Sl (Cédric Bodet) conserve :
* |’animation du Cybercentre,
* le support utilisateurs / hotline,
* |'appui technique de terrain.
Il s’agit d’un modele a deux niveaux, dissociant clairement pilotage stratégique et exécution opérationnelle.

Organisation cible Référent SI

Responsable des Systémes d’Information (RSI) Dans ce scénario, le Référent SI conserve un role opérationnel et de proximité, comprenant :
Le RSI est positionné : * |’animation du Cybercentre (médiation et inclusion numérique),
* aupres de la Direction Générale, * le support utilisateurs / hotline interne,

¢ enlien direct avec les élus référents, * lintervention de premier niveau sur les incidents,

* enresponsabilité transverse sur I'ensemble du S| communautaire. *  |'appui technique aux services,

Missions principales : * laremontée des besoins, irritants et usages terrain vers le RSI.

* pilotage de la feuille de route SI, Le Référent Sl agit :

* gouvernance et animation du COPILSI, * sous le pilotage fonctionnel du RSI,

* pilotage des marchés publics et contrats SI, * dans un cadre organisationnel clarifié,

* coordination et contrdle des prestataires, * avec un périmetre stabilisé et assumé.

* pilotage de la cybersécurité et de la conformité (RGPD, ANSSI),

* définition des priorités, arbitrages et trajectoires budgétaires,

* mise en place et suivi des tableaux de bord SI.

Le RSl est le garant de la cohérence globale du SI, sans intervenir directement dans le support quotidien.

Modalités de pilotage
* Le RSl pilote et arbitre.
* Le Référent Sl exécute et accompagne.
Les prestataires interviennent sous :
. la coordination du RS,
. I"appui terrain du Référent Sl si nécessaire.
La gouvernance Sl repose sur :
¢ un COPIL Sl structuré,
¢ des circuits de décision clairs,
* une tragabilité renforcée des arbitrages.
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Recommandations organisationnelles

Evolution du role du Référent SI — Scénario 3 - Recrutement d’un Responsable des Systemes d’Information (RSI) et maintien du Référent Sl sur les
missions Cybercentre et support S|

Bénéfices attendus
Renforcement fort de la maitrise interne du SI.
Séparation nette entre :

* stratégie / pilotage,

* exploitation / support.
Maintien d’un service de proximité apprécié des agents et du public.
Capacité accrue a:

* piloter des projets structurants,

* anticiper les risques,

« dialoguer a niveau égal avec les prestataires.
Valorisation du Référent Sl sur ses missions historiques et relationnelle

Limites et risques identifiés

*  Co0t financier significatif et récurrent (poste de RSI, catégorie A ou B+).

«  Difficulté de recrutement d’un RSI qualifié sur le territoire.

* Temps de montée en charge du RSI (appropriation du SI, des acteurs, des projets).

* Risque de chevauchement ou de confusion de réles si la gouvernance n’est pas strictement cadrée.

Ce scénario constitue :

* une option organisationnelle robuste sur le papier,

* mais exigeante en moyens humains, financiers et managériaux.

Il peut étre envisagé :

* amoyen ou long terme,

* ou en cas d’élargissement significatif du périmétre Sl de la collectivité.

Il ne constitue pas, a ce stade, 'option la plus soutenable ni la plus sécurisante au regard des moyens actuels, mais permet d’éclairer les arbitrages du COPIL.

Responsable Sl qui pilote et structure

Référent Sl qui opére, accompagne et anime le Cybercentre
Prestataires qui interviennent sous gouvernance renforcée
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Recommandations organisationnelles

Evolution du role du Référent Sl — Scénario 4 - Sortie de I’animation du Cybercentre du périmétre du Référent S|

Principe général

Ce scénario repose sur la suppression de I'animation du Cybercentre du périmetre fonctionnel du Référent Sl, afin de recentrer pleinement ce dernier sur les missions coeur de la fonction S| communautaire.
Il s’agit d’une dissociation organisationnelle entre :

* le systeme d’information interne de la collectivité,

¢ etles actions de médiation et d’inclusion numérique a destination du public.

Cette évolution vise a sécuriser la gouvernance du Sl, sans remettre en cause I'intérét ni la légitimité des actions menées dans le cadre du Cybercentre.

Organisation cible
Cybercentre
* L’animation du Cybercentre est retirée des missions du Référent SI.
* Le Cybercentre est repositionné :
* soit au sein d’un service Action sociale / Services a la population,
*  soit au sein d’un pdle Développement territorial / Numérique inclusif,
* soit confié a un prestataire ou partenaire spécialisé (association, tiers-lieu, dispositif départemental).
La collectivité conserve la maitrise politique et stratégique des actions d’inclusion numérique, dans un cadre distinct du pilotage du Sl interne.

Référent S|

Le Référent Sl est recentré sur :

* la gestion et la coordination du systéeme d’information communautaire,

* larelation et le suivi des prestataires SI,

* lasécurité du Sl et la cybersécurité,

* le support interne structuré aux agents,

* la contribution a la feuille de route Sl et aux travaux de gouvernance.

Cette clarification permet de dégager du temps utile pour les missions de pilotage, de formalisation et de sécurisation du SI.

Modalités de mise en ceuvre
Mise en ceuvre progressive, avec période de transition.
Anticipation :
* dela continuité des actions Cybercentre,
¢ dela communication interne et externe,
* del’'accompagnement des usagers.
Arbitrage politique préalable sur :
* le portage du Cybercentre,
* le mode d’animation (interne / externe / partenarial).
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Recommandations organisationnelles

Evolution du role du Référent Sl — Scénario 4 - Sortie de I’animation du Cybercentre du périmétre du Référent S|

Bénéfices attendus
*  Réduction immédiate de la charge opérationnelle du Référent SI.
Clarification nette des périmétres de responsabilité.
Amélioration de la lisibilité de la gouvernance S| pour la direction et les élus.
Renforcement du pilotage du Sl, sans création de poste ni coGt Sl direct.
Meilleure adéquation entre missions et compétences, tant pour le Sl que pour l'inclusion numérique.

Risques et points de vigilance
Sensibilité politique liée au Cybercentre et a I'inclusion numérique.
Nécessité d’un portage managérial clair pour éviter toute rupture de service.
Importance de la communication pour éviter I'assimilation a une suppression des actions numériques aupres du public.

Ce scénario constitue :
un levier organisationnel fort,
rapidement mobilisable,
a impact immédiat sur la soutenabilité du réle du Référent SI.
Il peut étre :
mis en ceuvre seul,
ou combiné avec le scénario 1 (infogérance renforcée), afin de maximiser les effets sur la gouvernance SI.

Numérique a destination du public (Cybercentre) dissocié

Référent Sl recentré sur le S| communautaire
Gouvernance plus lisible, plus soutenable, plus sécurisée
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Recommandations organisationnelles

Critéres d’analyse

Scénario 1 — Infogérance renforcée

Scénario 2 — Renforcement interne progressif

Scénario 3 — Recrutement d’un RSI

Scénario 4 — Sortie du Cybercentre du périmétre
SI

Principe général

Externalisation de I’exploitation technique du SI,
Référent Sl recentré sur la coordination et I'appui

Maintien d’une forte exploitation interne, avec
ajustement progressif du périmetre

Création d’un poste de RSI dédié, Référent SI
conservant le support et le Cybercentre

Dissociation Cybercentre / S, recentrage du
Référent Sl

Pilotage stratégique SI

Direction + COPIL SI

Direction + COPIL SI

RSI dédié + COPIL S|

Direction + COPIL SI

Réle du Référent SI (C. Bodet)

Coordination, appui terrain, interface
prestataires, suivi des indicateurs

Opérationnel + coordination + support

Support interne + animation du Cybercentre

Coordination SI, support interne, sans
Cybercentre

Exploitation technique du SI

Prestataire infogérant

Majoritairement interne

Prestataire + RSI

Prestataire ou interne selon organisation

Cybercentre

Maintenu (si non traité par un autre scénario)

Maintenu mais réduit

Maintenu

Retiré du périmeétre du Référent SI

Support utilisateurs / hotline

Référent Sl + prestataire (selon périmeétre)

Référent SI

Référent Sl

Référent SI

Sécurisation cybersécurité

Elevée (SLA, supervision, expertise)

Moyenne, dépendante de la disponibilité

Elevée (pilotage RSI)

Moyenne a élevée (temps dégagé)

Risque de dépendance individuelle Faible Elevé Moyen (Binbme RSI / Référent Sl) Elevé
Capacité de pilotage et planification Elevée Faible 3 moyenne Elevée Moyenne
Lisibilité organisationnelle Trés bonne Moyenne Bonne Bonne
Soutenabilité dans le temps Bonne Faible Bonne Bonne
Colit financier Moyen (infogérance) Faible a court terme Elevé et récurrent Faible

Délai de mise en ceuvre

Court a moyen terme

Court terme

Long (recrutement + montée en charge)

Court terme

Acceptabilité sociale Bonne (si bien accompagnée) Bonne Variable (création hiérarchie) Sensible politiquement
Adaptation aux moyens actuels Treés bonne Moyenne Faible a moyen terme Trés bonne
Conformité attentes CRC Trés élevée Moyenne Trés Elevée Elevée

Appréciation AMO

Scénario cible recommandé

Scénario conservateur, peu sécurisé

Scénario long terme / structurant

Levier organisationnel fort, complémentaire

Au regard des enjeux de gouvernance, de cybersécurité et de soutenabilité organisationnelle, le scénario 1 apparait comme le plus adapté a court terme.

Le scénario 4 constitue un levier complémentaire pertinent.
Les scénarios 2 et 3 permettent d’éclairer les arbitrages, sans constituer des options prioritaires a ce stade.
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Recommandations organisationnelles

Décision attendue du COPIL #3

Constat partagé

L’organisation actuelle du Sl repose fortement sur le Référent Sl, avec :
* une charge opérationnelle élevée,

* une confusion des réles entre pilotage, exécution et animation,

* une capacité limitée de planification et de gouvernance, dans un contexte de complexification du SI (multi-sites, multi-prestataires, cybersécurité).

Scénarios analysés

Quatre scénarios d’évolution ont été étudiés et comparés :

* Infogérance renforcée (scénario 1)

* Renforcement interne progressif (scénario 2)

* Recrutement d’un RSl (scénario 3)

* Sortie de I'animation du Cybercentre du périmeétre Sl (scénario 4)

Recommandation

Au regard :

* des moyens humains et financiers actuels,

* des exigences de gouvernance, de cybersécurité et de continuité de service,

* des attentes de la Chambre régionale des comptes,

le scénario 1 apparait comme le plus équilibré et le plus soutenable a court et moyen terme,
le scénario 4 constitue un levier organisationnel complémentaire pertinent.

Décisions proposées au COPIL

Le COPIL est invité a se prononcer sur les points suivants :

[ Valider le scénario 1 (infogérance renforcée) comme orientation cible pour I'organisation du SI

[1 Engager le scénario 4 (sortie de I'animation du Cybercentre du périmetre du Référent Sl), selon des modalités progressives a définir
[1 Ne pas retenir a ce stade les scénarios 2 et 3, tout en les conservant comme options

[0 A défaut de validation des scénarios 1 et 4, engager le scénario 3 (recrutement d’un Responsable S| — CDD contractuel 3 ans)
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